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DIE 4 SECURITY-
VERSAUMNISSE
VIELER KMUS

Cyberkriminalitat gefahrdet zunehmend die Systeme und die Datenintegritat kleiner und mittlerer Unternehmen —
denn gerade ihnen fehlt es haufig an Security-Expertise und IT-Manpower. Wie gut ist Ihr Unternehmen in Sachen

IT-Sicherheit aufgestellt? Machen Sie jetzt unseren Cyber-Sicherheits-Check speziell fiir KMUs.

www.ifaktor.de



— IT-SICHERHEIT

Die Halfte aller Cyber-Attacken in Deutschland betrifft inzwi-
schen KMUs. Einer der Griinde dafiir: Die — heute oft organi-
sierten — Cyberkriminellen haben sie als leichte Opfer identi-
fiziert, da das Thema IT-Sicherheit in vielen KMUs immer noch
nicht Chefsache ist. GroRRe Sicherheitsliicken gibt es speziell
bei den Themen Backups, Rollen und Rechte, Notfallplan und
Mitarbeitersensibilisierung. Wie gut ist lhr Unternehmen
gewappnet? Mit unserer IT-Security-Checkliste machen Sie

eine schnelle Selbstdiagnose.

Christian Wolff

Geschaftsfihrer bei ifaktor
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Liebe Geschaftsfiihrerinnen,
liebe Geschaftsfiihrer,

wenn die kritische Bedeutung von Cyber Security fur
KMUs heute so oft beschworen wird, dann hat das
einen handfesten Grund: Die Zahl der Angriffe steigt
rasant und sie richten sich immer haufiger gegen

KMUs. Insgesamt waren in Deutschland 2020/21

etwa neun von zehn Unternehmen betroffen, berichtet

Bitkom — etwa die Halfte von ihnen KMUs. Gesamt-
schaden fur die deutsche Wirtschaft in diesem Zeit-

raum: 223 Milliarden Euro.

9 von 10 Unternehmen Ziel
von Angriffen

Ein Grund dafiir, dass zunehmend KMUs ins Visier
organisierter Cyberkrimineller geraten, ist ihre Wehrlo-
sigkeit. Denn gefahrlich vernachlassigte Schutzvorkeh-
rungen machen gerade kleinere und mittlere Unter-
nehmen zu leichten Opfern. Das interne IT-Team ist oft
mit dem Tagesgeschaft komplett ausgelastet, nicht
ausreichend geschult oder — auch das gibt es leider —
externe Dienstleister machen ihren Job schlecht, um

es mal so klar zu sagen.

IT-Security muss Chefsache werden
Und obwohl IT-Security definitiv Chefsache sein sollte:
Viele GFs vertrauen mehr oder weniger blind darauf,
dass an dieser Front alles Notwendige getan wird. In
der Mehrzahl der Falle leider zu Unrecht. Das beginnt
bei der fehlenden Sensibilisierung der Mitarbeiter. Denn
zu den haufigsten Einfallstoren fir Schadsoftware
gehoren Phishing-Mails, die vom Team nichtsahnend
geoffnet werden. Auch ein zu sorgloser Umgang mit
Zugriffsrechten bildet haufig eine offene Flanke, etwa
fur Ransomware. Das ist Schadsoftware, mit der
Kriminelle Daten verschlisseln und diese nur gegen
hohe Losegeldzahlungen wieder freigeben — bei KMUs

die haufigste Methode von Angriffen. Und schliel3-

IT-SICHERHEIT

lich, wenn der GAU dann eingetreten ist, fehlt in vielen

Unternehmen ein Notfallplan.

Es gibt die einschlagigen Sicherheitsvorkehrungen, die
wir alle auch privat treffen sollten — dazu gehoren
Virenschutzprogramme und Firewalls, sichere Pass-
worter, regelmallige Passwortwechsel und eine Zwei-
Faktor-Identifizierung, wo immer es geht. In Unterneh-
men gehen die Anforderungen dartber natirlich weit
hinaus. Auf Basis unserer taglichen Erfahrung haben
wir vier Punkte ermittelt, bei denen es in der Praxis bei
KMUs oft hapert. Die Checkliste, die wir daraus ab-
geleitet haben, hilft Ihnen bei der Selbstdiagnose: Ist
Ihr Unternehmen ausreichend geschitzt? Die Check-
liste sollten Sie mit Ihrem eigenen [T-Team oder einem
externen |T-Dienstleister sorgfaltig durchgehen, um

Handlungsbedarf zu erkennen.
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https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
https://www.bitkom.org/Presse/Presseinformation/Wirtschaftsschutz-2022
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CHECKLISTE: BACKUPS

SCHLECHTE BACKUPS

Wo liegen die Schwiachen?

Viele GFs gehen davon aus, dass es Backups gibt. Damit haben sie meistens recht, aber
meine tagliche Erfahrung zeigt: Oft sind diese Backups schlecht umgesetzt, selbst, wenn
externe IT-Dienstleister beauftragt wurden. Zudem werden viele Backups nicht grindlich
getestet — was nicht funktioniert, zeigt sich erst, wenn es zu spét ist. Ein weiterer kritischer

Punkt: Reicht die Datensicherung weit genug zurtick?

Welche Gefahren drohen?

Sind, etwa bei einem Verschlisselungs-Trojaner, alle Daten weg und es ist kein Back-
up verfiigbar, drohen hohe Ldsegeldforderungen. Ein Wiederherstellen von Daten kann
extrem zeitaufwendig sein und lange Systemausfalle konnen das Geschaft bis hin zur

Pleite beeintrachtigen — siehe den Fall des Fahrradherstellers Prophete, der nach einem

mehrwochigen Betriebsstopp infolge eines Cyberangriffs im Dezember 2022 Insolvenz

anmelden musste.

Ein weiterer haufiger Schwachpunkt: Werden Daten, etwa durch menschliche Fehler,
versehentlich geloscht und dies féllt erst Monate spéter auf, reicht das Backup in vielen
Fallen nicht weit genug zuriick. Beispiel: Bei Microsoft 365 werden Backups im Standard
schon nach 30 Tagen geloscht und die Daten sind dann fir immer verloren. Fiir den Fall
von Ereignissen wie Feuer- oder Wasserschaden ist es aullerdem wichtig, dass Backups

geografisch getrennt gespeichert sind.

Wo steht Ihr Unternehmen?

Je mehr Fragen Sie mit Ja beantworten konnen, desto sicherer ist Ihr Backup-System.

Verfligen Sie Uber ein separates, getrenntes Backup?

Haben Sie eine Backup-Strategie, die festlegt, welche Daten wo und wie lange gesichert werden?

Ist Ihr Backup geschiitzt vor Feuer- und Wasserschaden?

Haben Sie evaluiert, ob ein Cloud-Backup ftr Sie sinnvoll ist?

Ist die Backup-Frequenz fur Ihr Business wirklich hoch genug?

Verfligen Sie Uber ein redundantes System mit mehrfacher Datensicherung?

OOt e
OO T e
D D D D D D D\/\/ew’@nicht

Werden |hre Backups mindestens einmal jahrlich getestet?
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https://www.heise.de/news/Fahrradbauer-Prophete-Erste-Details-zum-Cyber-Angriff-7457031.html

— CHECKLISTE: ROLLEN & RECHTE

FALSCH GESETZTE ZUGRIFFSRECHTE

Wo liegen die Schwiachen?

Eine rollenbasierte Rechteverwaltung ist nach meiner Erfahrung in der Mehrzahl der
KMUs gar nicht oder nur mangelhaft umgesetzt. Ganz haufig sehen wir, dass Mitarbei-
tende Uber Rechte verfligen, die sie in ihrer Rolle gar nicht bendtigen — ein hochgefahr-
licher Zustand, wie die Praxis immer wieder zeigt. Aber ein Konzept, das Businesspro-
zessen und Sicherheitsbedirfnissen gleichermalen gerecht wird, kann auch in weniger

grolRen Organisationen schon sehr komplex sein.

Welche Gefahren drohen?

Mangelhaft regulierte Admin- und Zugriffsrechte sind ein weit offenes Einfallstor fur
Cyberangriffe. Trojaner und andere Schadsoftware konnen durch unbedachtes Handeln
von Teammitgliedern Zugriff auf das gesamte Firmennetzwerk und alle Daten bekom-
men. Gerade in Zeiten von mobilem Arbeiten und Home Office ist die Gefahr grof3, denn
Mitarbeitende laden heute vermehrt sensible Daten auf mobile Gerate. Geht ein Device
verloren, wird es gestohlen oder mit Schadsoftware infiziert, kann schnell ein existenz-

gefahrdendes Datendesaster drohen.

Wo steht lhr Unternehmen?
Je mehr Fragen Sie mit Ja beantworten konnen, desto sicherer ist Ihre Rechte- und Rollen-

verwaltung.

Sind Usern Ihrer IT-Systeme individuelle Benutzernamen, Kennwaorter und Zugriffsrechte zugeteilt?
Gibt es Zugriffsbeschrankungen und ist klar geregelt, welche Mitarbeitenden auf welche Daten zu-
greifen durfen?

Gibt es auch flir Admins individuell und bedarfsgerecht zugeschnittene Zugriffsrechte?

Ist klar geregelt, welche Rechte und Privilegien Anwenderprogramme und Benutzer innerhalb des
Computersystems haben?

Werden vertrauliche Daten und besonders gefahrdete Devices wie Notebooks, Tablets oder Smart-

0 OO Ol
[1 OO )] Nen
D D D D D Weil3 nicht

phones ausreichend durch Verschlisselung oder andere MalRnahmen geschiitzt?
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Aus der Praxis:

TROJANER-ANGRIFF
AUF KOLNER KMU

Zum Thema Verschlisselungs-Trojaner mdchte ich
von einem aktuellen Vorfall aus meinem Arbeitsalltag
berichten, wie er viele KMUs heute oder morgen betref-

fen konnte.

Ein Kolner Mittelstandler engagierte uns vor einigen

Monaten als IT-Dienstleister, weil er mit dem vorherigen
Anbieter unzufrieden war: Systeme, Hardware und Soft-
ware waren so veraltet, dass die IT zu einem echten
Wachstumshindernis geworden war. Und, Sie ahnen

es: Auch die IT-Sicherheit war extrem vernachlassigt
worden, wie sich bald zeigte. Wunde Punkte waren

hier zum Beispiel die Adminrechte der Mitarbeiter und

mangelhafte Daten-Backups.

Neue, zeitgemadfRe Umgebung
aufgesetzt

Wir bauten zunachst eine moderne IT-Umgebung auf.
Das Benutzerrechte-System organisierten wir nach

neusten Sicherheitsstandards um. Die Daten migrierten

wir zu Microsoft 365 und richteten ein separiertes,
externes Backup ein — fiir uns ein absolutes Muss,
denn ein Backup auf dem selben System nutzt bei

einem Angriff im Zweifelsfall gar nichts.

Totalausfall durch Verschliisselungs-
Trojaner

Unser Kundenunternehmen arbeitete unterdessen
noch mit der alten Umgebung weiter. Soweit, so
normal — bis der Kunde uns informierte, dass seine
Telefonie ausgefallen war. Das erwies sich leider nur
als die Spitze des Eisbergs, denn wir fanden in der alten
Umgebung einen Verschlisselungs-Trojaner, der zu
diesem Zeitpunkt bereits ganze Arbeit geleistet hatte:
Backups, Userdaten, Produktivdaten waren weg, die

alte IT-Umgebung ein Totalausfall.

Cyberangriffe mit Folgen bis zur
Insolvenz

Nur durch das extrem glickliche Timing kam der
Kunde mit dem Schrecken davon, denn wir hatten

die Daten ja bereits migriert und die neue Umgebung
aufgesetzt. Das alte System schalteten wir komplett
ab und zogen den Wechsel vor. Sogar die Telefonie
Uber Microsoft Teams war sofort nutzbar. Unser Kunde
entging so potenziell hohen Losegeldforderungen und
einem langwierigen System-Totalausfall — eine Situa-
tion, wie sie schon zu zahlreichen Insolvenzen gefiihrt

hat.
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— CHECKLISTE: NOTFALLPLAN

KEIN NOTFALLPLAN

Wo liegen die Schwiachen?

Ob Systemausfalle, Datenverlust, Malware oder Hackerangriffe: Die Panik ist naturge-
mal erst einmal grol3. Wie lange fallen welche IT-Strukturen aus? Wie lange lasst sich
das durchhalten? Wie hoch fallen die Verluste aus? Je kritischer die betroffenen Busi-
nessprozesse sind, desto eher geraten Unternehmen hier in den existenzbedrohenden
Bereich. Einen Riesenvorteil bringt ein zuvor festgelegter Notfallplan mit Sofortmaflnah-
men und weiteren Handlungsanweisungen. Er muss von der ersten Sekunde an klar-
stellen, wer in welcher Situation was zu tun hat und welche Stellen zu informieren sind.
Nur so konnen Ausfallzeiten minimiert und finanzielle und andere Schaden eingegrenzt
werden. Wichtig dabei: Der Plan muss regelmalig aktualisiert werden, da die Unterneh-

mens-IT sich ja stetig weiterentwickelt.

Welche Gefahren drohen?

Schon kurze Systemausfalle konnen hohe Zusatzkosten und massive Umsatzeinbulien
zur Folge haben, die schon viele Unternehmen in die Insolvenz gebracht haben. Wenn
der Worst Case bereits eingetreten ist, ist es deutlich zu spat, sich Gedanken zu machen,
wie man ihm begegnet. Chaos ist im Katastrophenfall ein Zustand, den sich kein Unter-
nehmen leisten kann — erst recht kein KMU wie meins oder lhres, die keine unermess-

lichen Ressourcen im Ricken haben.

Wo steht Ihr Unternehmen?

Sie haben noch keinen Notfallplan? Finden Sie hier die Empfehlungen des BSI. Falls Sie

bereits einen Notfallplan erstellt haben, ist er umso sicherer, je mehr der folgenden Fragen

Sie mit Ja beantworten konnen.

Haben Sie lhren Notfallplan so abgelegt, dass Sie auch bei einem vollstandigen Systemausfall Zugriff
darauf haben?

Wissen alle Mitarbeitenden, wie sie sich im Notfall zu verhalten haben?

Haben Sie |hre Business-Prozesse priorisiert — kritische Prozesse zuerst?

Sind Passworter fiir Notfélle sicher hinterlegt, mit einfachem Zugriff fir schnellstmagliche

Reaktionszeit?

0 OO e
[0 OO0 [wen
D D D D D Weil} nicht

Ist Ihr Notfallplan aktuell auf Ihre IT abgestimmt, so wie sie heute besteht?
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https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Informationen-und-Empfehlungen/Empfehlungen-nach-Angriffszielen/Unternehmen-allgemein/IT-Notfallkarte/Massnahmenkatalog/massnahmenkatalog.html
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CHECKLISTE: MITARBEITERSENSIBILISIERUNG

MITARBEITER SIND NICHT
SENSIBILISIERT

Wo liegen die Schwiachen?

Ich stelle immer wieder fest, dass die Bedeutung der Mitarbeitenden beim Thema Cyber
Security enorm unterschatzt wird. Da gibt es Phishing-Mails, die kaum zu erkennen sind,
wenn es seitens der Empfanger kein gesundes Grundmisstrauen gibt. Oder Angestellte,
die bei mobilen Devices auf den Passwortschutz verzichten. Oder Social Engineering

— eine Methode von Cyberkriminellen, Menschen so zu manipulieren, dass sie sensible
Daten herausgeben. Sind Ihre Mitarbeitenden gegen solche Methoden ausreichend
immunisiert? Security Awareness Trainings flr Teams sind preiswert und Uberaus effek-

tiv, wie Studien immer wieder belegen — aber in KMUs leider immer noch nicht Standard.

Welche Gefahren drohen?

Phishing-Mails sind die haufigsten Einfallstore fir Malware in die Unternehmens-IT.

Die wirtschaftlichen Schaden, die dadurch entstehen, sind enorm. Und gerade KMUs
werden durch die hier oft unzureichende Aufklarung der Mitarbeitenden immer haufiger
zu Angriffszielen. Versehentlicher Download von Malware, unfreiwillig preisgegebene
Login-Daten, gestohlene mobile Devices ohne Passwortschutz ... die Liste der Gefahren,

die durch mangelnde Sensibilitat der Mitarbeitenden entsteht, ist schier endlos.

Wo steht lhr Unternehmen?
Je mehr Fragen Sie mit Ja beantworten konnen, desto besser ist es um die Security Aware-

ness lhrer Mitarbeitenden bestellt.

Lassen Sie regelmallige Security Awareness Trainings durchfihren?
Lassen Sie regelmanig Simulationen durchfiihren, um zu evaluieren, wie Ihre Mitarbeiter auf
Phishing-Mails und andere Gefahren reagieren?

Stellt Ihr Rollen- und Rechtesystem ein geringstmaogliches Risiko sicher?
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IHRE ERSTEN-
SCHRITTE ZU MEHR
IT-SICHERHEIT

Ich hoffe, dass der Cyber-Security-Check fir einige Geschaftsflihrerinnen und Geschaftsflhrer ein Eye Opener ist.

Denn ist die Gefahr erst einmal in ihrer ganzen Wucht erkannt, sind die ersten Schritte hin zu mehr [T-Sicherheit
einfach, schnell und kostenglinstig umsetzbar. Gehen Sie die IT-Checkliste mit Ihrem IT-Team, lhrem externen

IT-Dienstleister oder auch mit uns durch — wir beraten Sie gerne kostenlos und unverbindlich.

Ich freue mich auf das Gesprach mit lhnen —
lhr Christian Wolff

Uber ifaktor

Machen Sie lhre IT zum Wachstumsfaktor: ifaktor ist |hr strategischer IT-Dienstleister aus KoIn. Ob als vollstdndige externe IT-Abteilung oder als
Unterstiitzung lhres IT-Teams: Wir sorgen fiir hdchste IT-Sicherheit, reibungslosen Betrieb und eine innovative IT-Landschaft.

Erwarten Sie passgenau abgestimmte IT-Lésungen, die lhr Wachstum gezielt unterstiitzen.

www.ifaktor.de IFNKTOR ”
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